Teknozorbahgi Onlemek igin
Ogrenciler Ne Yapmah?

ve giivendigi kisilerle

stmrlamal.

+Hesaplarina ait sifrele-
rinizi arkadaglartyla bile
paylagsmamali
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+Kullandig1 gevrimigi

platformlarin giivenligine
dikkat etmeli ve bu ayar-
lam “giivenli” konumda
tutmal.

nin erigimine agik ortam-
larda kisisel bilgilerinizi
paylagsmamah.

+Kaynagma giivenmedi-
gi iletileri agmamals,
yabancilardan gelen
arkadaglik tekliflerini

kabul etmemeli.

Teknozorbahg: Onlemek i¢in

|

Ogrenciler Ne Yapmah?

| +Bagkasim da ilgilendiren
| bir igerik paylasmadan
6nce onun iznini almah.
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+Sinirliyken paylagim
yapmamal.

)

+Dijital diinyada atti- ‘
g1 her adimin gergek |{

hayatta kargihg: oldu-
gunu unutmamah!
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+Birini rahatsiz ede- \
cek tiirdeki payla-
simlarin yayilmasma

aracilik etmemeli.
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+Siber zorbaliga maruz

kahrsa bunu hemen
giivendigi bir yetiskinle
paylagmah.
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TEKNOZORBALIK NEDIR?

Siber zorbalik bir ya da birden fazla kiginin
elektronik iletisim araglarim kullanmak suretiyle
belirli bir zaman igerisinde ve siirekli olarak,
kendisini savunma giiciine sahip olmayan bir
kisiye yonelik gergeklestirilen kasith saldirgan

davranmiglardir.

Teknoloji ile birlikle ilerleme kaydeden iletigim
aglar birgok kolaylik saglarken bu zorbahk tiiri-

niin de ortaya ¢tkmasina neden olmustur.

Sosyal iletisim aglarinda ve sosyal medyada yiiz
ylize iletisimden farkh olmasi ve bazi durumlar-

da kimligin gizlenebilmesi nedeniyle siber zor-

balik artis gdstermistir.

¢ Siber zorbaliga
maruz kalma konusun-
da cocuklar ve gengler
daha fazla risk tagi-

maktadir. Ayrica ¢ocuk

lere oranla olumsuz

yonde etkilenme riski fazladir .

¢ Anne baba ve egitimcilerin siber zorbalig1 engelle-

mek , hem de zorbaliga maruz kalmis ¢ocuklarin
durumdan olumsuz etkilenmelerini engelleyebil-
mek i¢in bilinglenmeleri ve buna bagh olarak 6n-
lemler almalar gerekir.

Siber zorbalik bir siddet tiirii-

" diir. Sanal ortamda gercekles-

mig olmasi, ‘gercek’ olmadig
anlamina gelmemektedir.

Teknozorbahk Hangi Sekillerde Kargimiza Cikar?

1.

2.

Bagkalammin gortintiilerinin onlarn izni olmadan ¢ekip pay-
lagmak,

Sosyal aglar ya da sohbet odalar gibi ¢evrimi¢i ortamlarda
bagkalarina agagilayic, alay edici, ofke dolu, kaba, cinsel taciz
veya siddet iceren mesajlar gondermek,

Bir kisinin kisisel bilgilerini izni ve haberi olmadan internet
ortaminda paylagmak,

Sosyal aglarda birisi hakkinda dedikodu yaymak,

Bir kisiyle alakal asagilayic1 ve karalayic1 web sayfalam hazir-
lamak,

Bagkas1 adina sahte hesap acip, onun kimligine biiriinmek,
Bir kisinin sosyal aglardaki hesaplari onun rahatsiz olacag
bicimde takibe almak,

Ortak arkadaslar organize ederek hedef olarak segilen bireyi
arkadas listelerinden silmelerini ve engellemelerini yani sos-
yal diglanmalarm saglamak sekilde kargimiza g¢ikabilir.

Teknozorbahgmn
Duygusal ve Davramsgsal Sonuglam

TUBITAK'm katkistyla yapilan siber zorbalik
arastirmasimin sonuglarina gére, siber zorbahgm olustur-
dugu duygusal sonuglar arasinda sirasiyla;

Kizgmlhk (%74),

Endise (%58),

Uziintii(%47),

Hayal kirkhgi(%36)
yer almaktadir. Bu duygular kisinin sosyal yasam sonugla-
rm, aile ve arkadas iligkilerini de etkilemektedir. Siber
zorbaliga maruz kalan bireyler yalmzlik hissettiklerini ve

arkadaglarina karg1 giivensizlik duyduklarm belirtmigler-
dir.




